
Phòng ngừa các hệ thống máy chủ điều khiển mã độc đảm bảo an toàn thông tin cho các hệ thống thông tin trong Ngành Y tế

Viết bởi Administrator
Thứ tư, 01 Tháng 11 2017 09:32 - Lần cập nhật cuối Thứ năm, 14 Tháng 12 2017 09:04

Phòng ngừa các hệ thống máy chủ điều khiển mã độc đảm bảo an toàn thông tin cho các
hệ thống thông tin trong Ngành Y tế

  

  

Căn cứ công văn số 3519/SYT-VP của Sở y tế tỉnh Bình Thuận về việc giám sát, ngăn chặn
khẩn cấp hệ thống máy chủ điều khiển mã độc tấn công có chủ đích APT.

  

  

Căn cứ công văn số 2832/UBND-CNTT của Ủy ban nhân dân huyện Hàm Thuận Bắc về việc
triển khai kiểm tra, ngăn chặn hệ thống máy chủ điều khiển mã độc tấn công có chủ đích APT.

  

  

          Hiện nay, Tổ công nghệ thông tin đã thực hiện ngăn chặn các máy chủ điều khiển mã độc
theo nội dung công văn nêu trên. Vì vậy để đảm bảo cho việc phòng ngừa các hệ thống máy
chủ điều khiển mã độc, Tổ công nghệ thông tin thông báo đến các khoa, phòng, hai PKĐKKV,
các trạm y tế trực thuộc TTYT Hàm Thuận Bắc một số nội dung như sau: 

  

  

- Tăng cường việc sử dụng thường xuyên hệ thống mail công vụ, hạn chế sử dụng gmail. Nếu
gặp vướng mặc trong việc gửi và nhận mail công vụ thì liên hệ về Tổ công nghệ thông tin để
được hướng dẫn;
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- Quét virus trước khi sử dụng thiết bị USB, nếu nghi ngờ có virus thì nhanh chóng rút USB ra
khỏi máy vi tính và gửi về Tổ công nghệ thông tin để xử lý;

  

  

- Không truy cập các Website có nội dung không lành mạnh;

  

  

- Sử dụng các trang mạng xã hội như: facebook, zalo… đúng mục đích, tránh những tin nhắn
mang nội dung lừa đảo;

  

- Tránh truy cập vào các đường liên kết, tập tin đính kèm và biểu tượng không rõ nguồn gốc
hoặc mang nội dung quảng cáo;
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